GEDRAGSREGELS VOOR HET GEBRUIK VAN DE TERMINALKAMERS
Faculteit der Natuurwetenschappen, Wiskunde en Informatica

INLEIDING

Binnen de Faculteit der Natuurwetenschappen, Wiskunde en Informatica is voor studenten een aantal voorzieningen aanwezig op het gebied
van computerapparatuur en de daarbij behorende infrastructuur.

Ook zijn persoonlijke logins voor studenten ingevoerd voor de duur van de studie. Er bestaat duidelijk de indruk, opgedaan in de afgelopen
periode, dat er behoefte is afspraken te maken over het gebruik van die voorzieningen.

DE PERSOONLIJKE LOGIN

Met de persoonlijke login kan de student gebruik maken van de computerfaciliteiten ten behoeve van de studie.
Naast voor het doen van practica staan de faciliteiten ook ter beschikking voor het maken van scripties, het gebruik maken van het World
Wide Web, NetNews en de mogelijkheid wereldwijd via E-mail contacten te leggen.

Een en ander betekent dat er faciliteiten zijn, waarvan zinvol gebruik gemaakt kan worden tijdens de studie en ook buiten de tijden van de
practica. Studenten kunnen inloggen op studentenservers, unix machines en PC’s in terminalkamers speciaal voor studenten.

Daarnaast is het precies als bij andere openbare voorzieningen: er kan ook misbruik van gemaakt worden, waarbij andere gebruikers
gehinderd worden. Dit is ten strengste verboden.

De toegang tot de persoonlijke login is uitsluitend voor uzelf. U bent verplicht er een goed password op te zetten en dat voor uzelf te houden.
Passwords die wat men noemt zwak zijn, worden met programmatuur onderschept. Op dat moment wordt de persoonlijke login geblokkeerd
en kunt u niet meer inloggen.

Zwakke passwords zijn bijvoorbeeld woorden die in een woordenboek staan, de naam van vriend of vriendin, automerken, sigarettenmerken,
een reeks naast elkaar op het toetsenbord liggende letters of cijffers, woorden met de letters in omgekeerde volgorde, etc.

Het wijzigen van een password gaat via webpagina https://dhz.science.ru.nl/

Als u niet meer werkt met de computer dan moet u uitloggen !
De beste manier om te controleren of u bent uitgelogd: U ziet weer een nieuw login verzoek !

ALGEMENE GEDRAGSREGELS

Voor het gebruik van de terminalkamers zijn de onderstaande gedragsregels van kracht. Deze regels dienen het doel dat iedereen die daar
werkt zijn of haar werk naar behoren kan doen.

De terminalkamers worden gebruikt door medestudenten en (soms) medewerkers die rustig willen werken. Houd daar rekening mee. Voor
een echt enthousiaste discussie hebben we een kantine.

In een aantal terminalkamers staat moderne en dure apparatuur. Daar willen we een flink aantal jaren mee doen. ledereen wil natuurlijk graag
nog meer faciliteiten en dat kan alleen als er niet steeds apparatuur vervangen moet worden door nieuwe.
Het is daarom niet toegestaan te roken, te drinken of te eten in de terminalkamers. Ook hiervoor hebben we een kantine.

ledereen dient zich te houden aan de prioriteiten-volgorde voor terminalkamers: bij overbezetting dienen mensen met de laagste prioriteit
plaats te maken voor die met hogere. Prioriteiten staan in een andere paragraaf van deze gedragsregels aangegeven.

Het is mogelijk andere mensen te hinderen door hun logins te kraken, hun bestanden weg te gooien, enz. Het is ook mogelijk mensen te
kwetsen door het versturen van bepaalde berichten met behulp van E-mail of NetNews. Dit wordt niet op prijs gesteld en in voorkomende
gevallen zullen er zeker maatregelen volgen.

Het langdurig locken van een scherm, waardoor het onbruikbaar is geworden, is in principe niet toegestaan. Een korte periode van enkele
minuten is geen probleem. Maar gaat iemand eten in de kantine, dan hoort de machine of terminal beschikbaar te zijn voor anderen.

Een terminalkamer kan gereserveerd zijn voor een cursus of een practicum. De docent of de assistenten zijn gerechtigd te verlangen dat
iedereen die niets met het practicum of de cursus te maken heeft plaats maakt of zelfs weggaat ongeacht of de apparatuur nodig is voor de
cursus.



PRIORITEITEN TERMINALKAMERS

Eerste prioriteit hebben ingeroosterde practica en cursussen.

Daarna komen studenten die aan practica werken buiten gereserveerde tijden en docenten die werk doen voor dergelijke practica.
Studenten die de computers gebruiken voor aan de studie gerelateerde activiteiten: scripties, verslagen e.d.

Medewerkers die de machines voor hun werk willen gebruiken.

Studenten die niet aan hun studie gerelateerde programma’s willen draaien (waaronder spelletjes).

WAT TE DOEN BIJ PROBLEMEN

Alle apparatuur is in beheer bij de afdeling C&CZ. Bij algemene vragen over de programmatuur en hoe iets werkt gaat men naar de
assistentie, die bij vele practica aanwezig is. Buiten de practica of als er geen assistentie is kan men naar de zogenaamde
eerstelijnsondersteuner gaan.

Is er een acuut probleem omdat de apparatuur niet goed functioneert of het scherm is gelockt en je dus niet verder kunt werken, bel dan het
systeembeheer van C&CZ op toestelnummer 53535/56666 en noem de naam van het werkstation, X-terminal of PC.

Zijn er niet dringende vragen of niet dringende problemen, dan geldt voor het benaderen van zowel voor C&CZ als de
eerstelijnsondersteuner: stuur een e-mail.

Een voorbeeld is als de toegewezen diskruimte (quota) op is. Neem dan contact op met de eerstelijnsondersteuner. Deze kan, in het geval er
echt meer schijfruimte nodig is, dit regelen met C&CZ systeembeheer.

Een ander voorbeeld: er zit een toetsje los op het werkstation: stuur een e-mail naar “postmaster@science.ru.nl' en vermeld de naam van het
werkstation, X-terminal of PC.

Gebruik de telefoon alleen voor dringende problemen.

Ga niet zelf een probleem oplossen.
Bedenk dat problemen die niet gemeld worden ook nooit verholpen kunnen worden.

DE STUDENTENSERVERS

De studentenloginservers, met de namen als ‘studs,studsl,...” zijn de machines waar studenten op kunnen werken als ze nergens anders
terecht kunnen en aangewezen zijn op een X-terminal, een gewone terminal of een PC.

De studentenloginservers zijn bedoeld voor algemeen gebruik door studenten. Alle gedragsregels zijn ook op deze loginservers van
toepassing.

CONTROLES OP INBRAAK-VEILIGHEID
De afdeling C&CZ voert regelmatig controles uit om de beveiliging van de persoonlijke login te toetsen. Hieronder valt de test of het password

wel voldoet en niet te makkelijk te kraken is. Een ander onderdeel betreft de .rhosts file of de authorized-keys, die geen gelegenheid mag
bieden aan anderen om ongehinderd in te loggen.

SANCTIES
Wanneer u deze gedragsregels niet nakomt of op andere wijze onbehoorlijk gedraagt, kan de toegang tot de apparaten c.g. terminalruimte(n)

door of namens de studierichting worden ontzegd of de persoonlijke login geblokkeerd worden. Wanneer u schade berokkent aan de
apparatuur of aan anderen dan bent u daarvoor aansprakelijk.

MEER INFO

Voor meer info zie de website van de afdeling C&CZ: http://www.cncz.science.ru.nl/ned/ru/



TOT SLOT

De Volkskrant van 18 februari 1993 vermeldt op de voorpagina onder het kopje Computercrimineel krijgt maximaal vier jaar het volgende:

" Op het gebruik van computerbestanden die door inbraak zijn verkregen, komt vanaf 1 maart maximaal vier jaar gevangenis te staan of 25
duizend gulden. Ook kan de dader worden uitgeleverd aan het buitenland, als het misdrijf daar is begaan. In de nieuwe wet tegen misbruik
van computers wordt dit beschouwd als de zwaarste vorm van computercriminaliteit. "

Justitie heeft de term “computervredebreuk’ bedacht voor inbraak in beveiligde computers (hacking). Als het bij binnendringen in de
computers blijft, is de maximale vrijheidsstraf zes maanden of een geldboete van tienduizend euro . Ook het verspreiden van
computervirussen wordt strafbaar.

einde citaat.

Nijmegen, september 2007



